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ABSTRAK

Pengujian perangkat lunak merupakan salah satu tahap dalam pengembangan perangkat lunak. Pengujian perangkat lunak dilakukan untuk mencari kesalahan perangkat lunak yang akan dikembangkan.[1]. Paper ini akan membahas teknik apa saja yang digunakan untuk menguji perangkat lunak yang sudah dibuat. Paper ini memberikan tinjauan literatur tentang teknik pengujian perangkat lunak yang sudah dibuat. Kemudian, membandingkan teknik pengujian yang biasa digunakan yaitu White-box, black-box dan pengujian perangkat lunak khusus disesuaikan dengan produk perangkat lunak khusus. Adanya teknik pengujian selain white-box Testing dan black-box Testing.
Kata Kunci Testing, Perangkat Lunak, Software, White-Box, Black-Box
1. Pendahuluan

Dalam kebanyakan software pengembangan, program pengujian fungsi sebagai akhir "quality gate" untuk sebuah aplikasi, memungkinkan atau mencegah bergerak dari kenyamanan lingkungan software-engineering ke dalam dunia nyata. Pengujian Perangkat Lunak efektif memberikan praktek pengalaman berbasis dan konsep-konsep penting yang dapat digunakan oleh suatu organisasi untuk melaksanakan pengujian yang berhasil dan efisien program. Dan dapat langsung diterapkan oleh personel software untuk meningkatkan produk mereka dan menghindari kesalahan dan kelalaian. [2]. 
Testing  yang  sukses  adalah  testing  yang  dapat  mengungkap  semua  kesalahan yang belum pernah terjadi  sebelumnya.  Dan test case yang  baik adalah test  case  yang  memiliki  kemungkinan  besar  untuk  menemukan  kesalahan  yang  belum  pernah  ditemukan sebelumnya. Sehebat apapun testing yang dilakukan, tidak ada software yang bebas dari kesalahan. [3]


Software testing sangat penting dalam aktivitas dalam pengembangan perangkat lunak. Ini adalah salah satu aktivitas penting yang membutuhkan banyak waktu dan tenaga kerja. Teknik pengujian yang berbeda digunakan untuk menemukan bug pada perangkat lunak. Pengujian dilibatkan pada berbagai tahap pengembangan perangkat lunak seperti unit testing, integrasi testing, system testing, acceptance testing dll. Teknik pengujian yang berbeda yaitu dynamic testing, functional testing dan structural testing digunakan untuk menguji perangkat lunak.[4]

1.1 Latar Belakang


Ide pengujian program ini sebagai komputer program mendapat lebih besar dan lebih besar sejak awal mereka pada tahun 1960, kebutuhan untuk menghilangkan kesalahan dari mereka secara sistematis mendapat perhatian lebih. Kedua komunitas riset dan praktisi menjadi lebih dalam terlibat dalam pengujian perangkat lunak. Dengan demikian, pada 1970-an, bidang penelitian baru yang disebut teori pengujian muncul. [5]

Secara umum, metodologi yang paling tidak efektif adalah input acak Pengujian-proses pengujian program dengan memilih, secara acak, Beberapa subset dari semua nilai masukan yang mungkin. Dalam hal kemungkinan Mendeteksi kesalahan yang paling banyak, kumpulan uji kasus yang dipilih secara acak Memiliki sedikit kesempatan untuk menjadi subset optimal, atau mendekati optimal.[6]

1.2 Tujuan Penelitian

Tujuan dari penelitian ini adalah memberikan tinjauan literatur tentang teknik pengujian perangkat lunak yang sudah dibuat. Kemudian, membandingkan beberapa teknik pengujian yang sudah ada agar dapat digunakan sesuai dengan aplikasi yang dibuat.
2 Landasan Teori

Untuk mengetahui beberapa teknik testing software yang sudah ada dan banyak dipakai oleh dunia industri pembuatan software aplikasi. 

2.1 Landasan Teori

Teknik Testing Software

a. Test-Case Design

Pengujian, betapapun kreatif dan nampaknya lengkap, tidak bisa menjamin tidak adanya semua kesalahan. Test-Case Design sangat penting karena pengujian yang lengkap tidak mungkin. Uji terhadap setiap program harus selalu tidak lengkap. Strategi yang jelas, kemudian, adalah mencoba melakukan tes Selengkap mungkin. Mengingat kendala waktu dan biaya, menjadi masalah utama pengujian.[6]

Metodologi yang dibahas pada Test-Case Design sebagai berikut:

	Black Box
	White Box

	Equivalence Partitioning
	Statement Coverage

	Boundary-Value Analysis
	Decision Coverage

	Cause-Effect Graphing
	Condition Coverage

	Error Guessing
	Decision-Condition Coverage

	
	Multiple-Condition Coverage


White-Box

White  box  testing  merupakan  teknik  pengujian  yang  menggunakan  struktur  dan  perancangan prosedural untuk memperoleh kasus uji. White box testing dapat mengungkap kesalahan penerapan dengan  menganalisa kerja internal dan struktur sebuah software. Pada pengujian ini tester perlu melihat kode suatu  program  untuk  mengetahui  bahwa  unit  dari  kode  berperilaku  tidak  tepat.   Beberapa  metode  yang terdapat pada pengujian ini adalah basis path testing, control flow testing , branch testing dan lainnya.[7]

Black-Box

Blackbox testing adalah teknik pengujian tanpa perlu mengetahui struktur internal dari suatu  software yang  akan  diuji  karena  pengujian  ini  hanya  berfokus  kepada  input  dan  output  terhadap  spesifikasi  suatu  software.  Beberapa  teknik  yang  terdapat didalam  Blackbox  testing  adalah,equivalence  partitioning, boundary value analysis, dan Cause Effect Graphing. [8]

b. Module (Unit) Testing

Module testing (or unit testing) adalah proses pengujian subprogram, subrutin, atau prosedur individual dalam sebuah program. Artinya, daripada pada awalnya menguji keseluruhan program, pengujian pertama-tama difokuskan pada building blocks yang lebih kecil dari program. Motivasi untuk melakukan ini adalah tiga kali lipat. Pertama, pengujian modul adalah cara mengelola elemen gabungan pengujian, karena perhatian difokuskan pada unit program yang lebih kecil. Kedua, pengujian modul memudahkan tugas debug (proses pinpointing dan memperbaiki kesalahan yang ditemukan), karena, ketika ditemukan kesalahan, diketahui ada dalam modul tertentu. Akhirnya, pengujian modul memperkenalkan paralelisme ke dalam proses pengujian program dengan menghadirkan kesempatan kepada kita untuk menguji beberapa modul secara bersamaan.
Tujuan pengujian modul adalah membandingkan fungsi modul dengan beberapa spesifikasi fungsional atau antarmuka yang menentukan modul. Untuk menekankan kembali tujuan semua proses pengujian, tujuannya di sini bukan untuk menunjukkan bahwa modul tersebut memenuhi spesifikasi, namun untuk menunjukkan bahwa modul tersebut bertentangan dengan spesifikasi.[6]
[image: image1.png]Figure 5.1
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Gambar 1. Module Unit Testing
Incremental Testing

Dalam melakukan proses pengujian modul, ada dua pertimbangan utama: perancangan serangkaian uji kasus yang efektif, yang telah dibahas di bagian sebelumnya, dan cara di mana modul digabungkan untuk membentuk program kerja.

[image: image2.png]Sample six-module program.
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Gambar 2. Contoh Enam Modul Program

Kotak mewakili enam modul (subrutin atau prosedur) dalam program. Garis yang menghubungkan modul mewakili hierarki kontrol program; Yaitu modul A memanggil modul B, C, dan D; Modul B memanggil modul E; dan seterusnya.
Pengujian non inkremental, pendekatan tradisional, dilakukan dengan cara berikut. Pertama, tes modul dilakukan pada masing-masing dari enam modul, menguji setiap modul sebagai entitas yang berdiri sendiri. Modul dapat diuji pada waktu yang sama atau berturut-turut, bergantung pada lingkungan (mis., Fasilitas komputasi interaktif versus batch-processing) dan jumlah orang yang terlibat. Akhirnya, modul digabungkan atau terintegrasi (misalnya, "link diedit") untuk membentuk program.
Pengujian masing-masing modul memerlukan modul driver khusus dan satu atau lebih modul rintisan. Misalnya, untuk menguji modul B, kasus uji pertama kali dirancang dan kemudian diumpankan ke modul B dengan mengirimkan argumen masukan dari modul driver, modul kecil yang harus diberi kode untuk "drive," atau mentransmisikan, uji kasus melalui modul di bawah uji. (Sebagai alternatif, alat uji dapat digunakan.) Modul driver juga harus ditampilkan, ke penguji, hasil yang dihasilkan oleh B. Selain itu, karena modul B memanggil modul E, ada sesuatu yang harus hadir untuk menerima kontrol saat B memanggil E. Modul tulisan rintisan, modul khusus diberi nama "E" yang harus diberi kode untuk mensimulasikan fungsi modul E, menyelesaikan hal ini.
Saat pengujian modul dari keenam modul telah selesai, modul digabungkan untuk membentuk program. Pendekatan alternatifnya adalah pengujian inkremental. Daripada menguji setiap modul secara terpisah, modul berikutnya yang akan diuji pertama-tama digabungkan dengan himpunan modul yang telah diuji.
c. Higher-Order Testing

Ketika Anda menyelesaikan pengujian modul program, Anda baru saja memulai proses pengujian. Hal ini terutama berlaku untuk program besar atau kompleks. Kesalahan perangkat lunak terjadi saat program tidak berjalan, yang diharapkan pengguna akhir akan melakukannya. Pengembangan perangkat lunak sebagian besar merupakan proses mengkomunikasikan informasi tentang program akhirnya dan menerjemahkan informasi ini dari satu formulir ke bentuk lainnya. Oleh karena itu, sebagian besar kesalahan perangkat lunak dapat dikaitkan dengan kerusakan, kesalahan, dan kebisingan selama komunikasi dan terjemahan informasi.
Aliran proses dapat diringkas dalam tujuh langkah:

1) Kebutuhan pengguna program diterjemahkan ke dalam satu set persyaratan tertulis. Inilah tujuan produk. 

2) Persyaratan diterjemahkan ke dalam tujuan spesifik dengan menilai kelayakan dan biaya, menyelesaikan persyaratan yang bertentangan, dan menetapkan prioritas dan trade-off. 

3) Tujuan diterjemahkan ke dalam spesifikasi produk yang tepat, melihat produk sebagai kotak hitam dan hanya mempertimbangkan antarmuka dan interaksi dengan pengguna akhir. Deskripsi ini disebut spesifikasi eksternal. 

4) Jika produk adalah sistem seperti sistem operasi, sistem kontrol penerbangan, sistem manajemen basis data, atau sistem personalia karyawan, bukan program (compiler, program penggajian, pengolah kata), proses selanjutnya adalah perancangan sistem. Langkah ini mempartisi sistem ke dalam program, komponen, atau subsistem individual, dan mendefinisikan antarmuka mereka.

5) Struktur program atau program dirancang dengan menentukan fungsi masing-masing modul, struktur hierarki modul, dan antarmuka antar modul. 

6) Spesifikasi yang tepat dikembangkan yang mendefinisikan antarmuka, dan fungsi dari masing-masing modul. 

7) Melalui satu atau lebih sub langkah, spesifikasi antarmuka modul diterjemahkan ke dalam source-code algoritma setiap modul.
[image: image3.png]The software development process.





Gambar 3. Software Development Process

[image: image4.png]The development process with
intermediate verification steps.
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Gambar 4. Proses Pembangunan Sistem dengan Tahap Verifikasi

Mengingat premis bahwa tujuh langkah siklus pengembangan melibatkan komunikasi, pemahaman, dan terjemahan informasi, dan premis bahwa kebanyakan kesalahan perangkat lunak berasal dari kerusakan dalam penanganan informasi, ada tiga pendekatan pelengkap untuk mencegah dan / atau mendeteksi kesalahan ini. Pertama, kita bisa mengenalkan lebih presisi ke dalam proses pengembangan untuk mencegah banyak kesalahan. Kedua, kita bisa mengenalkan, pada akhir setiap proses, sebuah langkah verifikasi terpisah untuk menemukan sebanyak mungkin kesalahan sebelum melanjutkan ke proses selanjutnya.
[image: image5.png]The correspondence between development
and testing processes.
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Gambar 5. Hubungan antara Pembangunan Sistem dan Pengujian Perangkat Lunak Sistem

Pendekatan ketiga adalah mengorientasikan proses pengujian yang berbeda terhadap proses pengembangan yang berbeda. Artinya, fokuskan setiap proses pengujian pada langkah terjemahan tertentu, sehingga memfokuskannya pada kelas dengan kesalahan tertentu. 
d. Extreme Testing

Pada tahun 1990an sebuah metodologi pengembangan perangkat lunak baru disebut Extreme Programming (XP) lahir. Seorang manajer proyek bernama Kent Beck dikreditkan dengan mengandung Lightweight, proses pengembangan tangkas, pertama kali mengujinya saat mengerjakan sebuah proyek di Daimler-Chrysler pada tahun 1996. Meskipun beberapa proses pengembangan perangkat lunak tangkas lainnya telah diciptakan, XP sejauh ini adalah Paling populer Sebenarnya, banyak open-source tools yang ada untuk mendukungnya, yang memverifikasi popularitas XP di antara pengembang dan manajer proyek.
Model pengembangan XP memiliki 12 praktik inti yang mendorong prosesnya. Tabel 1 merangkum praktik-praktik tersebut. Singkatnya, Anda dapat mengelompokkan 12 praktik inti XP menjadi empat konsep:
1) Mendengarkan pelanggan dan pemrogram lainnya. 

2) Berkolaborasi dengan pelanggan untuk mengembangkan spesifikasi dan uji kasus aplikasi. 

3) Mengkodekan dengan mitra pemrograman. 

4) Menguji basis kode.
12 Praktek dari Extreme Programming

	Practice
	Comment

	Planning and requirements
	· Pengembangan pemasaran dan pengembangan bisnis bekerja sama untuk mengidentifikasi nilai bisnis maksimum dari setiap fitur perangkat lunak. 

· Setiap fitur perangkat lunak utama ditulis ulang sebagai cerita pengguna.

· Pemrogram memberikan perkiraan waktu untuk menyelesaikan setiap cerita pengguna.

· Pelanggan memilih fitur perangkat lunak berdasarkan perkiraan waktu dan nilai bisnis.

	Small, incremental releases
	Berusahalah untuk menambahkan fitur yang kecil, nyata, bernilai tambah dan lepaskan code base yang baru..

	System metaphors
	Tim pemrograman Anda mengidentifikasi metafora pengorganisasian untuk membantu konvensi penamaan dan alur program.

	Simple designs
	Terapkan desain sederhana yang memungkinkan kode Anda melewati unit test-nya. Asumsikan perubahan akan datang, jadi jangan menghabiskan banyak waktu merancang; Hanya menerapkan.

	Continuous testing
	Tuliskan unit test sebelum menulis modul kode mereka. Setiap unit tidak lengkap sampai melewati unit test. Selain itu, program ini tidak lengkap sampai melewati semua unit test dan tes penerimaan sudah selesai.

	Refactoring
	Bersihkan dan sesuaikan code base Anda. Tes unit membantu memastikan bahwa Anda tidak menghancurkan fungsionalitas dalam prosesnya. Anda harus memutar ulang semua unit test setelah melakukan refactoring.

	Pair programming
	Anda dan programmer lain bekerja sama, di mesin yang sama, untuk membuat basis kode Anda. Hal ini memungkinkan untuk Tinjauan kode real-time, yang secara dramatis meningkatkan deteksi dan resolusi bug.

	Collective ownership of the code
	Semua kode dimiliki oleh semua programmer. Tidak ada programmer tunggal yang didedikasikan untuk code base tertentu.

	Continuous integration
	Setiap hari, integrasikan semua perubahan, setelah melewati unit test, kembali ke code base.

	40-hour work week
	Tidak ada lembur yang diperbolehkan Jika Anda bekerja dengan dedikasi selama 40 jam per minggu, maka lembur tidak akan dibutuhkan. Pengecualian adalah minggu sebelum merilis proyek besar.

	On-site customer
	Anda dan tim pemrograman Anda memiliki akses tak terbatas ke pelanggan sehingga Anda dapat menyelesaikan pertanyaan dengan cepat dan tegas, yang membuat proses pengembangan tetap berjalan Tidak mengulur-ulur waktu.

	Coding standards
	Semua kode akan terlihat sama. Mengembangkan metafora sistem membantu memenuhi prinsip ini.


Sekarang setelah kami mempresentasikan 12 praktik proses XP, bagaimana proyek XP yang khas mengalir? Berikut adalah contoh singkat tentang apa yang mungkin Anda temukan jika Anda mengerjakan proyek berbasis XP:
1) Programmer bertemu dengan pelanggan untuk menentukan persyaratan produk dan membangun cerita pengguna.

2) Programmer bertemu tanpa pelanggan melanggar persyaratan menjadi tugas mandiri dan memperkirakan waktu untuk menyelesaikan setiap tugas.

3) Programmer menghadirkan pelanggan dengan daftar tugas dan perkiraan waktu, dan meminta mereka membuat daftar fitur prioritas.

4) Tim Programmer memberikan tugas kepada pasangan programmer berdasarkan keahlian mereka.

5) Setiap pasangan menciptakan unit test untuk tugas pemrograman mereka dengan menggunakan spesifikasi aplikasi.

6) Pasangan ini mengerjakan tugas mereka dengan tujuan menciptakan basis kode yang lolos dari tes unit.

7) Setiap pasangan memperbaiki / menguji ulang kode mereka sampai semua unit test dilewati.

8) Semua pasangan mengumpulkan dan mengintegrasikan basis kode mereka setiap hari.

9) Tim merilis versi praproduksi dari aplikasi.

10) Pelanggan menjalankan tes penerimaan dan menyetujui aplikasi atau membuat laporan yang mengidentifikasi bug / kekurangan.

11) Programmer merilis versi ke dalam produksi pada tes penerimaan yang berhasil.

12) Programmer memperbarui perkiraan waktu berdasarkan pengalaman terkini.
Konsep Pengujian Extreme: 

To meet the pace and philosophy of XP, developers use extreme testing, which focuses on constant testing. As mentioned earlier in the chapter, two forms of testing make up the bulk of XT: unit testing and acceptance testing. The theory used when writing the tests does not vary significantly from the theory presented in Chapter 5. However, the stage in the development process in which you create the tests does differ. Nonetheless, XT and traditional testing still have the same goal: to identify errors in a program. The rest of this section provides more information on unit testing and acceptance testing, from an Extreme Programming perspective.


Untuk memenuhi kecepatan dan filosofi XP, pengembang menggunakan pengujian ekstrim, yang berfokus pada pengujian konstan. Dua bentuk pengujian merupakan pengujian XT: unit testing dan acceptance testing. Teori yang digunakan saat menulis tes tidak berbeda secara signifikan dari teori yang disajikan. Namun, tahap dalam proses pengembangan di mana Anda membuat tes berbeda. Meskipun demikian, XT dan pengujian tradisional masih memiliki tujuan yang sama: untuk mengidentifikasi kesalahan dalam sebuah program. Sisa dari bagian ini memberikan lebih banyak informasi tentang pengujian unit dan pengujian penerimaan, dari perspektif Pemrograman Ekstrim.
Unit testing adalah pendekatan pengujian utama yang digunakan dalam Extreme Testing dan memiliki dua aturan sederhana: Semua modul kode harus memiliki unit test sebelum coding dimulai, dan semua modul kode harus melewati unit test sebelum dilepaskan ke produksi. Sepintas ini sepertinya tidak terlalu ekstrem. Namun, perbedaan besar antara unit testing, seperti yang dijelaskan sebelumnya, dan XT adalah bahwa tes unit harus didefinisikan dan dibuat sebelum mengkodekan modul.
Awalnya, Anda mungkin bertanya-tanya mengapa Anda harus, atau bagaimana Anda bisa, membuat driver uji untuk kode yang bahkan belum Anda tulis. Anda mungkin juga berpikir bahwa Anda tidak punya waktu untuk membuat tes karena aplikasi harus memenuhi tenggat waktu. Ini adalah masalah yang valid, namun mudah ditangani. Daftar berikut mengidentifikasi beberapa manfaat yang terkait dengan tes unit tulis sebelum Anda mulai mengkodekan aplikasi.
· Anda mendapatkan keyakinan bahwa kode Anda akan memenuhi spesifikasi.

· Anda mengekspresikan hasil akhir kode Anda sebelum Anda memulai coding.

· Anda lebih memahami spesifikasi dan persyaratan aplikasi.

· Anda mungkin awalnya menerapkan desain sederhana dan dengan yakin mereformasi kode kemudian untuk meningkatkan kinerjanya tanpa khawatir melanggar spesifikasi
e. Pengujian Aplikasi berbasis Internet

Beberapa tahun yang lalu, aplikasi berbasis internet nampaknya merupakan gelombang masa depan; Saat ini, gelombang telah tiba di daratan, dan pelanggan, karyawan, dan mitra bisnis mengharapkan perusahaan untuk memiliki kehadiran Web. 

Umumnya, usaha kecil dan menengah memiliki halaman Web sederhana yang mereka gunakan untuk mempromosikan produk dan layanan mereka. Perusahaan yang lebih besar sering membangun aplikasi e-commerce lengkap untuk menjual barang dagangan mereka, mulai dari kue ke mobil dan dari layanan konsultasi ke seluruh perusahaan virtual yang hanya ada di Internet.

Dasar Arsitektur E-commerce 

Sebelum melakukan pengujian terhadap aplikasi berbasis Internet, kami akan memberikan gambaran umum arsitektur client-server three-tier (C / S) yang digunakan dalam aplikasi e-commerce berbasis Internet yang khas. Secara konseptual, setiap tingkatan diperlakukan sebagai kotak hitam dengan antarmuka yang terdefinisi dengan baik. Model ini memungkinkan Anda mengubah internal masing-masing tingkat tanpa khawatir melanggar level lain. 

Meski bukan merupakan lapisan resmi dalam arsitektur, sisi klien dan relevansinya patut didiskusikan. Sebagian besar akses ke aplikasi Anda terjadi dari browser Web yang berjalan di komputer, walaupun banyak perangkat, seperti telepon seluler, kulkas, pager, dan mobil, sedang dikembangkan yang dapat terhubung ke Internet. Browser bervariasi secara dramatis dalam cara mereka membuat konten dari Situs Web.
[image: image6.png]Figure 9.1
Typical architecture of an e-commerce site.
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Gambar 6. Tipe arsitektur dari situs e-commerce

Web server mewakili tingkat pertama dalam arsitektur tiga tingkat dan menampung Situs Web. Tampilan dan nuansa aplikasi Internet berasal dari tingkat pertama. Dengan demikian, istilah lain untuk tier ini adalah Presentation tier atau layer, yang dijuluki karena memberikan konten visual kepada pengguna akhir. Server Web dapat menggunakan skrip statis Text Markup Language (HTML) statis atau skrip Common Gateway Interface (CGI) untuk membuat HTML dinamis, namun kemungkinan besar menggunakan kombinasi halaman statis dan dinamis.

Tier 2, atau lapisan Bisnis menampung server aplikasi. Di sini Anda menjalankan perangkat lunak yang memodelkan proses bisnis Anda. Berikut adalah daftar beberapa fungsi yang terkait dengan lapisan bisnis:
· Proses transaksi

· Otentikasi pengguna

· Validasi data

· Aplikasi logging

Tingkat ketiga berfokus pada penyimpanan dan pengambilan data dari sumber data, Relational Database Management System (RDBMS). Istilah lain untuk Tier 3 adalah lapisan Data. Tingkat ini terdiri dari infrastruktur database untuk berkomunikasi dengan tingkat kedua. Antarmuka ke lapisan Data ditentukan oleh model data, yang menjelaskan bagaimana Anda ingin menyimpan data
Testing Challenges

Anda akan menghadapi banyak tantangan saat merancang dan menguji aplikasi berbasis internet karena banyaknya elemen yang tidak dapat Anda kendalikan dan jumlah komponen yang saling terkait. 

Aplikasi berbasis Internet memiliki banyak poin kegagalan yang harus Anda pertimbangkan saat merancang pendekatan pengujian. Daftar berikut memberikan beberapa contoh tantangan yang terkait dengan pengujian aplikasi berbasis Internet:

· Dasar pengguna yang besar dan beragam: Pengguna Situs Web Anda memiliki keahlian yang berbeda, menggunakan beragam browser, dan menggunakan sistem operasi atau perangkat yang berbeda. Anda juga dapat mengharapkan pelanggan Anda mengakses Situs Web Anda dengan menggunakan berbagai macam kecepatan koneksi. Tidak semua orang memiliki akses internet T1 atau broadband. 
· Lingkungan bisnis: Jika Anda mengoperasikan situs e-commerce, Anda harus mempertimbangkan masalah seperti menghitung pajak, menentukan biaya pengiriman, menyelesaikan transaksi keuangan, dan melacak profil pelanggan. 
· Lokal: Pengguna mungkin tinggal di negara lain, dalam hal ini Anda akan memiliki masalah internasionalisasi seperti terjemahan bahasa, pertimbangan zona waktu, dan konversi mata uang. 
· Menguji lingkungan: Untuk menguji aplikasi Anda dengan benar, Anda perlu menduplikat lingkungan produksi. Ini berarti Anda harus menggunakan server Web, server aplikasi, dan server database yang identik dengan peralatan produksi. Untuk hasil pengujian yang paling akurat, infrastruktur jaringan harus diduplikasi juga. Ini termasuk router, switch, dan firewall.
· Keamanan: Karena situs Anda terbuka untuk dunia, Anda harus melindunginya dari peretas. Mereka dapat membawa Situs Anda ke penghentian dengan serangan denial-of-service (DoS) atau merobek informasi kartu kredit pelanggan Anda.
Tabel 2. Contoh Pengujian Presentation Tier , Bussiness Tier dan Data Tier

	Tingkat Presentasi
	Tingkat Bisnis
	Tingkat Data

	· Pastikan fontnya sama 
· Periksa untuk memastikan semua link mengarah ke file atau situs yang valid.
· Periksa grafik untuk memastikan resolusi dan ukurannya benar 
· Periksa ejaan setiap halaman.
· Biarkan editor salinan memeriksa tata bahasa dan gaya. 
· Periksa posisi kursor saat pemuatan halaman dipastikan
· Ada dalam text box yang benar.
· Periksa untuk memastikan tombol default dipilih saat halaman dimuat
	· Periksa perhitungan pajak penjualan dan ongkos kirim yang tepat
· Memastikan tingkat kinerja terdokumentasi terpenuhi untuk waktu respon dan tingkat throughput.
· Pastikan transaksi selesai dengan benar.
· Pastikan transaksi gagal digulirkan dengan benar.
· Pastikan data dikumpulkan dengan benar
	· Memastikan operasi database memenuhi sasaran kinerja.

· Verifikasi data disimpan dengan benar dan akurat

· Pastikan Anda dapat memulihkannya dengan menggunakan backup.

· Uji Gagal atau operasi redundansi.




Seperti disebutkan sebelumnya di bab ini, aplikasi internet dianggap sebagai aplikasi client-server tiga tingkat. sebagai berikut: 

· Presentation layer. Lapisan aplikasi internet yang menyediakan GUI (graphical user interface).

· Business Logic layer. Lapisan yang memodelkan proses bisnis Anda seperti otentikasi pengguna dan transaksi.

· Lapisan Akses Data. Lapisan yang menampung data yang digunakan oleh aplikasi atau yang dikumpulkan dari pengguna akhir.

Tabel 3. Jenis Pengujian Pada setiap Tier :

	Area Test 
	Keterangan

	Usability/human factors
	· Tinjau keseluruhan tampilan dan nuansa.

· Font, warna, dan grafik memainkan peran utama dalam estetika aplikasi.

	Performance
	· Periksa halaman yang memuat dengan cepat.

· Periksa transaksi cepat.

· Kinerja buruk sering menimbulkan kesan buruk

	Business rules
	· Periksa representasi proses bisnis yang akurat.

· Pertimbangkan lingkungan bisnis untuk kelompok pengguna sasaran

	Transaction accuracy
	· Pastikan transaksi selesai secara akurat. 

· Pastikan transaksi yang dibatalkan bergulir dengan benar.

	Data validity and integrity
	· Periksa format yang valid dari nomor telepon, alamat e-mail, dan jumlah mata uang.

· Pastikan set karakter yang tepat.

	System reliability
	· Uji kemampuan failover server Web, aplikasi, dan database Anda.

· Maksimalkan MTBF dan minimalkan MTTR.

	Network architecture
	· Uji konektivitas redundansi.

· Uji perilaku aplikasi selama penghentian jaringan


Berikut ini mengidentifikasi tiga area utama pengujian lapisan presentasi:

1) Pengujian konten. Keseluruhan estetika, font, warna, ejaan, akurasi isi, nilai default.

2) Arsitektur website. Tautan rusak atau grafis.

3) Lingkungan pengguna. Versi browser web dan konfigurasi sistem operasi.

Pengujian lingkungan pengguna menjadi lebih rumit saat aplikasi Anda sangat bergantung pada pemrosesan skrip sisi klien. Setiap browser memiliki mesin scripting atau mesin virtual yang berbeda untuk menjalankan skrip dan kode pada komputer klien. Perhatikan masalah kompatibilitas browser jika Anda menggunakan salah satu dari berikut ini:

• ActiveX controls

• JavaScript

• VBScript

• Java applets

Pengujian Lapisan Bisnis

Pengujian lapisan bisnis berfokus pada menemukan kesalahan dalam logika bisnis aplikasi Internet Anda. Anda akan menemukan lapisan ini sangat mirip dengan pengujian aplikasi yang berdiri sendiri karena Anda dapat menggunakan teknik kotak putih dan hitam. Anda ingin membuat rencana dan prosedur pengujian yang mendeteksi kesalahan dalam persyaratan kinerja aplikasi, akuisisi data, dan pemrosesan transaksi.
Terlepas dari pendekatan Anda, ada beberapa karakteristik aplikasi Anda yang harus selalu Anda uji. Area ini meliputi:

· Performance.Test untuk melihat apakah aplikasi memenuhi spesifikasi kinerja terdokumentasi (umumnya ditentukan dalam waktu respon dan tingkat throughput).

· Validitas data.Test untuk mendeteksi kesalahan dalam data yang dikumpulkan dari pelanggan.

· Transaksi.Untuk mengungkap kesalahan dalam pemrosesan transaksi, yang mungkin mencakup item seperti pemrosesan kartu kredit, verifikasi e-mail, dan penghitungan pajak penjualan.
Data Layer Testing

Setelah situs Anda aktif dan berjalan, data yang Anda kumpulkan menjadi sangat berharga. Nomor kartu kredit, informasi pembayaran, dan profil pengguna adalah contoh jenis data yang mungkin Anda kumpulkan saat menjalankan situs e-niaga Anda. Kehilangan informasi ini bisa menjadi bencana.

Dan melumpuhkan bisnis Anda. Oleh karena itu, Anda harus mengembangkan seperangkat prosedur untuk melindungi sistem penyimpanan data Anda.

Seperti tingkatan lainnya, Anda harus mencari kesalahan di area tertentu saat menguji lapisan data. Ini termasuk yang berikut ini:
· Waktu respon. Mengurutkan waktu penyelesaian untuk Bahasa Manipulasi Data (DML) (Structured Query Language [SQL] INSERT, UPDATE, dan DELETE), kueri (SELECT), dan transaksi.

· Integritas data.Verifikasi bahwa data disimpan dengan benar dan akurat.

· Toleransi dan pemulihan kesalahan. Mensotimalkan MTBF dan minimalkan MTTR.

3 Metodologi 

Studi literature dari review paper, yang dicari dari IEEE Journal, Google Search dan Buku.

4. Analisa dan Pembahasan
4.1 Tujuan dari Teknik Pengujian Perangkat Lunak 

a. Kasus uji yang baik adalah kasus yang memiliki probabilitas untuk menemukan kesalahan yang belum ditemukan.

b. Tes yang bagus tidak berlebihan.

c. Tes sukses adalah tes yang mengungkap kesalahan yang belum ditemukan.

d. Tes yang bagus harus "terbaik untuk berkembang biak".

e. Tes yang bagus tidak boleh terlalu sederhana atau terlalu rumit.

f. Untuk memeriksa apakah sistem melakukan apa yang diharapkannya dilakukan.

g. Untuk memeriksa apakah sistemnya "Fit for purpose".

h. Untuk memeriksa apakah sistem memenuhi persyaratan dan berhasil dieksekusi di lingkungan yang Ditujukan.

i. Melaksanakan program dengan maksud untuk menemukan kesalahan.

4.2 Level yang berbeda Pengujian

Pengujian sering dikelompokkan berdasarkan di mana mereka ditambahkan dalam proses pengembangan perangkat lunak, atau berdasarkan tingkat spesifisitas pengujian. Pengujian dilibatkan dalam setiap tahap siklus hidup perangkat lunak, namun pengujian yang dilakukan pada setiap tingkat pengembangan perangkat lunak berbeda sifatnya dan memiliki tujuan yang berbeda.

Unit testing

Hal ini dilakukan pada tingkat terendah. Ini menguji unit perangkat lunak dasar, yang merupakan perangkat tabel terkecil dari perangkat lunak. Hal ini juga disebut pengujian modul atau komponen. Ini mengacu pada tes yang memverifikasi fungsionalitas dari bagian kode tertentu, biasanya pada tingkat fungsi. Dalam lingkungan berorientasi objek, ini biasanya di tingkat kelas, dan unit tes minimal mencakup konstruktor dan destruktor.
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Tabel 4. Unit Testing

Integration Testing

Hal ini dilakukan ketika dua atau lebih unit yang diuji digabungkan ke dalam struktur yang lebih besar. Tes ini sering dilakukan pada kedua antarmuka antara komponen dan struktur yang lebih besar yang sedang dibangun, jika sifat kualitasnya tidak dapat dinilai dari komponennya. 

Pengujian integrasi adalah semua jenis pengujian perangkat lunak yang berusaha memverifikasi antarmuka antar komponen terhadap perancangan perangkat lunak. Komponen perangkat lunak dapat diintegrasikan secara berulang-ulang satu per satu atau semua komponen. Pengujian integrasi bekerja untuk mengekspos cacat pada antarmuka dan interaksi antara komponen terintegrasi. Kelompok perangkat lunak yang diuji secara progresif lebih besar yang sesuai dengan desain arsitektur terintegrasi dan diuji sampai perangkat lunak bekerja sebagai sistem. [9] [10].
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Tabel 5. Integration Testing

System Testing 


Ini cenderung untuk menegaskan kualitas end-to-end dari keseluruhan sistem. Uji sistem sering didasarkan pada spesifikasi fungsional atau persyaratan dari sistem. Atribut kualitas non-fungsional, seperti keandalan, keamanan, dan perawatan, juga diperiksa [9].
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Tabel 6. SystemTesting

Acceptance Testing 

Penerimaan digunakan untuk melakukan kesiapan operasional suatu produk, layanan atau sistem sebagai bagian dari sistem manajemen mutu. Ini adalah jenis pengujian perangkat lunak non fungsional yang umum digunakan, terutama dalam pengembangan perangkat lunak dan proyek pemeliharaan perangkat lunak. Jenis pengujian ini berfokus pada kesiapan operasional sistem yang akan didukung [9]. Hal itu dilakukan saat sistem selesai diserahkan dari pengembang kepada pelanggan atau pengguna. Tujuan pengujian penerimaan agaknya untuk memberi kepercayaan bahwa sistem tersebut bekerja daripada menemukan kesalahan [10].
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Tabel 7. Acceptance Testing

Alpha testing

Pengujian alfa adalah simulasi atau pengujian operasional aktual oleh calon pengguna / pelanggan atau tim uji independen di lokasi pengembang. Pengujian alfa sering digunakan untuk perangkat lunak off-the-shelf sebagai bentuk pengujian penerimaan internal, sebelum perangkat lunak masuk ke pengujian beta. [9]
Beta testing

Pengujian beta datang setelah pengujian alpha dan dapat dianggap sebagai bentuk pengujian penerimaan pengguna eksternal. Versi perangkat lunak, yang dikenal sebagai versi beta, dilepaskan ke pemirsa terbatas di luar tim pemrograman. Perangkat lunak ini dilepaskan ke kelompok orang sehingga pengujian lebih lanjut dapat memastikan produk tersebut memiliki sedikit kesalahan atau bug.

Terkadang, versi beta tersedia bagi masyarakat terbuka untuk meningkatkan bidang umpan balik ke jumlah pengguna masa depan yang maksimal. [9]

Regression testing 

Ini berfokus pada menemukan cacat setelah perubahan kode utama terjadi. Secara khusus, ia berusaha untuk menemukan regresi perangkat lunak, atau bug lama yang telah kembali. Regresi semacam itu terjadi bilamana fungsi perangkat lunak yang sebelumnya bekerja dengan benar berhenti berfungsi sebagaimana mestinya. Biasanya, regresi terjadi sebagai konsekuensi program yang tidak diinginkan, ketika bagian perangkat lunak yang baru dikembangkan bertabrakan dengan kode yang ada sebelumnya. 

Metode pengujian regresi yang umum termasuk menjalankan kembali tes yang sebelumnya dijalankan dan memeriksa apakah kesalahan yang diperbaiki sebelumnya telah muncul kembali. Kedalaman pengujian bergantung pada fase dalam proses pelepasan dan risiko fitur tambahan. Mereka bisa selesai, karena perubahan ditambahkan terlambat dalam pelepasan atau dianggap berisiko, sangat dangkal, terdiri dari tes positif pada setiap fitur, jika perubahannya terjadi pada awal pembebasan atau dianggap berisiko rendah.
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Gambar 7. Regression Tests
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Tabel 8. Level Testing
5. Kesimpulan

1) Pengujian adalah proses untuk mengevaluasi kualitas perangkat lunak. Ini adalah kegiatan padat karya. Berbagai jenis pengujian digunakan untuk menguji perangkat lunak. Ada ruang lingkup untuk otomasi dalam kegiatan pengujian tapi pengalaman penguji sangat penting untuk keberhasilan pengujian. Pengujian perangkat lunak adalah komponen pengendalian kualitas perangkat lunak. Berbagai jenis tes digunakan untuk pengujian seperti pengujian unit, pengujian integrasi, pengujian penerimaan, pengujian sistem yang digunakan untuk menguji sistem. 

2) Teknik pengujian seperti pengujian statis, pengujian fungsional, pengujian dinamis dan pengujian struktural telah digunakan untuk menguji sistem. 

3) Pengujian dapat menunjukkan adanya kesalahan pada suatu sistem; Tidak bisa dibuktikan tidak ada sisa kesalahan. 

4) Komponen pengembang bertanggung jawab untuk pengujian komponen; Pengujian sistem adalah tanggung jawab tim yang terpisah. 

5) Pengujian integrasi menguji penambahan sistem; Pelepasan pengujian melibatkan pengujian sistem yang akan dilepaskan ke pelanggan. 

6) Gunakan pengalaman dan panduan untuk merancang kasus uji dalam pengujian cacat. 

7) Antarmuka pengujian dirancang untuk menemukan cacat pada antarmuka komponen komposit. 

8) Equivalence partitioning adalah cara untuk menemukan kasus uji - semua kasus dalam partisi harus berperilaku dengan cara yang sama. 

9) Analisis struktural bergantung pada analisis sebuah program dan memperoleh tes dari analisis ini. 

10) Uji otomasi mengurangi biaya pengujian dengan mendukung proses pengujian dengan berbagai perangkat lunak
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